POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH
w TERPA Sp. z 0. 0. Sp. k.

§1

1. llekro¢ w dokumencie jest mowa o:

a) Administrator danych osobowych, ADO, TERPA, Administrator — Terpa Sp. z 0. 0. Sp. k.,
ul. Pogodna 34, Lublin. Illekro¢ mowa w niniejszej Polityce o czynnosciach wykonywanych
przez ADO rozumie sie przez to dziatania Prezesa Zarzgdu TERPA.

b) Dzieci lub matoletni — dane oséb ponizej 18 roku zycia, chyba ze Polityka stanowi inaczej

c) Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,osobie, ktérej dane dotycza”). Mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora, takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczna, ekonomiczna, kulturowa lub
spoteczng tozsamosc¢ osoby fizycznej.

d) Dane szczegblnych kategorii — dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynaleznosé do zwigzkéw zawodowych, dane genetyczne,
biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace
zdrowia, seksualnosci lub orientacji seksualne;.

e) Eksport danych - przekazanie danych do panstwa trzeciego lub organizacji
miedzynarodowe;.

f) 10D - Inspektor Ochrony Danych wyznaczony przez ADO. llekro¢ mowa o 10D rozumie sie
réwniez zastepce |IOD w rozumieniu przepiséw Ustawy.

g) Naruszenie — naruszenie ochrony danych osobowych prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych.

h) Odbiorca danych - kazdy podmiot, ktéremu ujawnia sie dane osobowe.

i) Panstwo trzecie — panstwo nienalezace do Europejskiego Obszaru Gospodarczego.

j) Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny

podmiot, ktéry przetwarza dane osobowe w imieniu administratora.



k) Pracownik - kazdy osoba wykonujgca prace, zlecenie lub swiadczaca ustugi dla TERPA
niezaleznie od formy i rodzaju zawartej umowy. Przez pracownika rozumie sie réwniez
wolontariusza, stazyste i praktykanta.

) Profilowanie — dowolna forma zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektorych czynnikéw
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych
efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferenciji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

m)Przetwarzanie danych - operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takich jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

n) Pseudonimizacja - przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto
juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informaciji,
pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg objete
srodkami technicznymi i organizacyjnymi uniemozliwiajagcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;j.

o) Rejestr - rejestr czynnosci przetwarzania.

p) Rozporzadzenie lub RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).

q) System informatyczny - zespot wspotpracujgcych ze sobg urzagdzen, programaoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

r) Srodki techniczne i organizacyjne - $rodki techniczne i organizacyjne niezbedne dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych.

s) Ustawa - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

t) Usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacja, ktdra nie
pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.

u) Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja
stosownych srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych

przed ich nieuprawnionym przetwarzaniem.



v) Zbidér danych-uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie.

w) Zgoda - dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli, ktérym osoba,
ktorej dane dotycza, w formie oswiadczenia lub wyraznego dziatania potwierdzajacego,

przyzwala na przetwarzanie dotyczacych jej danych osobowych.

§2

Kazde przetwarzanie danych osobowych w TERPA odbywa sie zgodnie z nastepujacymi zasadami:

Przetwarzanie odbywa sie zgodnie z przepisami prawa
TERPA jako administrator danych osobowych dba o to, aby przetwarzanie danych
osobowych odbywato sie zgodnie z przepisami prawa. TERPA odpowiedzialna jest w
szczegodlnosci za wtasciwe projektowanie proceséw przetwarzania danych osobowych oraz
aktualizowanie wiedzy oraz poszerzanie swiadomosci pracownikéw w obszarze ochrony
danych osobowych. Kazda osoba dokonujgca czynnosci na danych osobowych w imieniu
TERPA zobowigzana jest upewnié sie, czy istnieje legalna przestanka przetwarzania danych

osobowych.

Przetwarzanie odbywa sie w sposdb zapewniajacy bezpieczenistwo danych
osobowych
TERPA odpowiedzialna jest za bezpieczenstwo proceséw, pomieszczen i rozwigzan
informatycznych zwigzanych z przetwarzaniem danych osobowych. Kazda osoba dokonujgca
czynnosci na danych osobowych zobowigzana jest do stosowania srodkéw ochrony danych

osobowych ustanowionych w TERPA.

Przetwarzanie odbywa sie w sposéb zapewniajacy realizacje praw osob, ktérych dane
dotycza

TERPA odpowiedzialna jest za organizacje procesow przetwarzania w taki sposdéb, aby byty

one realizowane w sposob przejrzysty dla oséb, ktérych dane dotyczg. Kazda osoba

dokonujgca czynnosci na danych osobowych zobowigzana jest zweryfikowaé, czy wobec 0séb

ktorych dane dotycza, zostat spetniony odpowiedni obowigzek informacyjny wynikajacy z

przepiséw RODO. Wszelkie zgdania oséb fizycznych dot. ich danych osobowych realizowane

sg bez zbednej zwtoki.



Przetwarzanie odbywa sie w sposéb umozliwiajacych wykazanie przetwarzania
zgodnie z prawem
TERPA odpowiedzialna jest za wykazanie, ze dane osobowe przetwarzane sg zgodnie z
przepisami prawa. Kazda osoba dokonujgca czynnosci na danych osobowych zobowigzana
jest dokumentowac¢ wszelkie czynnosci dokonywane na tych danych, z wyjatkiem czynnosci

rutynowych lub dla ktorych niniejsza Polityka wyznacza oddzielne reguty rozliczalnosci.

Przetwarzanie odbywa sie w minimalnym zakresie niezbednym do realizacji celu
przetwarzania
Dane osobowe gromadzone w TERPA zbierane sa jedynie w zakresie niezbednym, do
osiggniecia celu dla ktorego zostaty zebrane. Kazda osoba dokonujgca czynnosci zwigzanych
z odbieraniem danych osobowych od osdéb fizycznych, zobowigzana jest do ustalenia
minimalnego zakresu niezbednych do zebrania danych osobowych. Kazdorazowo przed

rozpoczeciem przetwarzania nalezy ustali¢ wtasciwy cel gromadzenia i przetwarzania danych.

Przetwarzanie odbywa sie jedynie w czasie niezbednym do realizacji celu
przetwarzania
TERPA odpowiada za wyznaczenie stosownych ram czasowych przetwarzania danych
osobowych. Dane osobowe przetwarzane sg jedynie przez czas niezbedny do realizacji celu,
dla ktoérego zostaty zebrane. Zbedne dane osobowe sg niezwtocznie usuwane.
Przechowywanie danych osobowych odbywa sie zgodnie z terminami ustanowionymi w
przepisach prawa, a w przypadku takich przepiséw, jedynie gdy takie przechowywanie jest

niezbedne do osiggniecia celu, dla ktérego zostaty zebrane.

Przetwarzanie odbywa sie w sposéb zapewniajacy prawidtowos¢ danych
TERPA odpowiada za przetwarzanie danych osobowych w taki sposéb, aby moéc
podejmowac dziatania w przypadku gdyby dane okazaty sie nieprawidtowe w $wietle celéw ich

przetwarzania. Dane nieprawidtowe podlegajg sprostowaniu lub niezwtocznemu usunieciu.

§3
1. Wszelkie dane osobowe podlegaja gromadzeniu pozwalajagcemu na ich identyfikacja,
kategoryzacje oraz wskazanie celéw, do ktérych zostaty zebrane.
2. Kazda osoba odpowiedzialna za gromadzenie danych osobowych zobowigzana jest
dokona¢ identyfikacji zasobow danych osobowych w szczegélnosci z uwzglednieniem

nastepujacych informacji:



a) kategorie danych osobowych,
b) przypadki przetwarzania danych szczegdlnej kategorii i danych o wyrokach skazujacych,
c) przypadki przetwarzania danych osobowych matoletnich,
d) przypadki profilowania i przetwarzania danych w sposéb zautomatyzowany
e) przypadki wystepowania wielu administratorow.
. Przed kazda czynnoscig na danych osobowych nalezy upewni¢ sie, czy istnieje podstawa
prawna do przetwarzania danych. Kazdorazowo nalezy skontaktowac sie z ADO lub IOD w celu
ustalenia podstawy prawnej przetwarzania.
. Prowadzony jest Rejestr czynnosci przetwarzania. Rejestr opracowuje, prowadzi i utrzymuje
ADO. Rejestr stuzy identyfikacji procesow przetwarzania. Kazda osoba odpowiedzialna za
przetwarzanie danych osobowych zobowigzana jest upewnic sie, czy dana czynnos¢ zostata
ujeta w Rejestrze.
§4
. ADO ma obowigzek stosowac odpowiednie srodki techniczne i organizacyjne, ktére zapewniaja
ochrone przetwarzanych danych osobowych, zgodnie z zagrozeniami oraz kategoriami danych.
W szczegolnosci ADO jest zobowigzany do zabezpieczenia danych przed:

a) Udostepnieniem osobom nieupowaznionym,

b) Zabraniem przez osobe nieuprawniong,

c) Przetwarzaniem z naruszeniem przepiséw prawa,

d) Zmiana, utratg, uszkodzeniem lub zniszczeniem.

. ADO zobowigzuje sie do przestrzegania podstawowych zasad przetwarzania danych
osobowych, ktére sg zgodne z RODO, w szczegélnosci:

a) zgodnos¢ z prawem, rzetelnosc¢ i przejrzystos¢ - dane osobowe musza byé przetwarzane
zgodnie z przepisami prawa, w sposob rzetelny i zrozumiaty dla osoby, ktérej dane dotycza
(art. 5 ust. 1 lit. a RODO).

b) ograniczenie celu - dane osobowe powinny by¢ zbierane tylko w wyraznie okreslonych,
uzasadnionych celach i nie moga by¢ przetwarzane w sposdéb niezgodny z tymi celami (art.
5 ust. 1 lit. b RODO).

¢) minimalizacja danych - przetwarzane dane muszg by¢ adekwatne, stosowne i ograniczone
do tego, co jest niezbedne do celdw, w ktérych sa przetwarzane (art. 5 ust. 1 lit. c RODO).

d) prawidtowos¢ - dane osobowe muszag by¢ prawidtowe i aktualizowane w razie potrzeby. ADO
jest zobowigzany do usuwania lub korygowania nieprawidtowych danych (art. 5 ust. 1 lit. d

RODO).



e) ograniczenie przechowywania - dane osobowe moga by¢ przechowywane w formie
umozliwiajgcej identyfikacje osoby przez okres nie dtuzszy, niz jest to konieczne do celdw,
w ktérych dane sg przetwarzane (art. 5 ust. 1 lit. e RODO).

f) integralnos$¢ i poufnos¢ - dane musza by¢é przetwarzane w sposob zapewniajacy
odpowiednie bezpieczenstwo, w tym ochrone przed niezgodnym z prawem przetwarzaniem,
przypadkowa utratg, zniszczeniem lub uszkodzeniem, przy uzyciu odpowiednich srodkéw
technicznych i organizacyjnych (art. 5 ust. 1 lit. f RODO).

3. Do przetwarzania danych osobowych moga by¢ dopuszczone wytacznie osoby posiadajace
pisemne upowaznienie nadane przez ADO. Wzér upowaznienia znajduje sie w Zatgczniku nr 6
do niniejszej Polityki bezpieczenstwa.

4. ADO ma prawo w dowolnym momencie odwota¢ nadane upowaznienie, co réwniez
dokumentowane jest pisemnie. Wzér odwotania upowaznienia znajduje sie w Zataczniku nr 7.

5. ADO prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych, a wzér
ewidencji znajduje sie w Zatgczniku nr 3.

6. ADO ponosi odpowiedzialno$¢ za bezpieczenstwo systemu informatycznego, w ktérym
przetwarzane sg dane osobowe. W szczegdlnosci zapewnia nadzér nad przestrzeganiem
Polityki bezpieczenstwa oraz Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych.

7. W przypadku naruszenia bezpieczenistwa systemu informatycznego lub innej formy
przechowywania danych, ADO ma obowigzek sporzadzi¢ odpowiedni raport dotyczacy
incydentu, zgodnie z wymogami RODO. Raport zawiera w szczegdlnosci:

a) data, godzina i miejsce incydentu,

b) opis incydentu: zakres danych jaki podlegat naruszeniu, rodzaj naruszenia, systemy
aplikacje lub bazy danych dotkniete incydentem.

c) okolicznosci wykrycia incydentu,

d) osoby zaangazowane w wystgpienie incydentu, jezeli sg znane,

e) podjete dziatania w odpowiedzi na incydent,

f) potencjalne skutki wystgpienia incydentu,

g) dziatania naprawcze i zapobiegawcze,

h) informacja o organach, ktérym zostat zgtoszony incydent,

i) informacja, czy osoby ktérych dane dotyczag, zostaty poinformowane o wystgpieniu
incydentu.

8. Raport o ktérym mowa w ust. 8 moze powstac po konsultacji z IOD.

§5



1. Wszyscy pracownicy TERPA sa zobowigzani do przestrzegania postanowien zawartych w
Polityce. W szczegélnosci musza oni zapewni¢ bezpieczenstwo danych osobowych
przetwarzanych w ramach wykonywania swoich obowiazkéw.

2. Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych, kazdy pracownik musi
zapoznac sie z przepisami dotyczacymi ochrony danych osobowych, w tym z postanowieniami
Polityki. Potwierdzenie zapoznania sie odbywa sie poprzez podpisanie oswiadczenia, ktérego
wzor stanowi Zatgcznik nr 8 do niniejszej Polityki bezpieczenistwa. Oswiadczenie to jest
dotgczane do akt pracowniczych lub innych dokumentéw zwigzanych ze stosunkiem prawnym
pomiedzy pracownikiem i TERPA.

3. Pracownicy sa odpowiedzialni za dbanie o bezpieczenstwo danych udostepnionych im do
przetwarzania, archiwizowania lub przechowywania, zgodnie z Polityka. Do ich obowigzkdéw
nalezy w szczegoélnosci:

a) pracownicy muszg zapewnic, ze zadne dane nie bedg dostepne dla oséb, ktére nie maja
uprawnien do ich przetwarzania,

b) dane osobowe muszg by¢ zabezpieczone przed przypadkowymi incydentami mogagcymi
spowodowac ich uszkodzenie lub utrate.

c) pracownicy sg zobowigzani do ochrony wszelkich nosnikéw danych osobowych (np. nosniki
magnetyczne, optyczne, pamieci pétprzewodnikowe, druki i wydruki) przed dostepem osoéb
nieuprawnionych oraz przed przypadkowym zniszczeniem.

d) pracownicy muszg zachowa¢ poufnos¢ dotyczaca haset dostepu oraz wszelkich informaciji
technologicznych, zaréwno podczas zatrudnienia, jak i po jego zakonczeniu.

4. Zabrania sie pracownikom:

a) ujawniania danych osobowych zawartych w obstugiwanych systemach osobom
nieuprawnionym.

b) kopiowania baz danych lub ich czesci bez wyraznego upowaznienia ADO danych.

c) przetwarzania danych w sposéb inny niz wynikajacy z obowigzujgcych przepiséw prawa oraz
wytycznych ADO.

5. Pracownicy majg obowigzek:

a) wspierania ADO w realizacji zadan dotyczacych ochrony danych osobowych, w tym
wykonywania jego zalecen,

b) natychmiastowego powiadomienia ADO wszelkich nieprawidtowosciach zwigzanych z
bezpieczenstwem przetwarzania danych osobowych, w tym o podejrzeniu naruszenia
danych lub innych incydentach dotyczacych ochrony danych,

c) wspotpracy z 10D przy wykonywaniu czynnosci na danych osobowych.



6. Pracownicy, ktérzy nie wypetniajg obowigzkéw wynikajacych z Polityki moga by¢ pociagniecido
odpowiedzialnosci za naruszenie obowigzkéw pracowniczych lub nienalezyte wykonanie
obowigzkow. W szczegdlnosci dotyczy to sytuaciji, w ktérych pracownik nie poinformuje ADO

lub 10D o wystapieniu incydentu naruszenia ochrony danych osobowych.

§6
1. Kazdorazowo zapewnia sie realizacje praw osoéb fizycznych w zwiazku z przetwarzaniem
danych osobowych, poprzez:

a) spetnianie obowiazku informacyjnego - kazdej osobie fizycznej, ktérej dane dotycza,
nalezy przekazac¢ informacje wymagane przy zbieraniu danych w co najmniej minimalnym
zakresie wynikajgcym z art. 13 i 14 RODO. Nalezy zapewni¢ udokumentowanie realizacji
tych obowigzkéw. Nie zbiera sie podpiséw o0sob fizycznych pod dokumentem
potwierdzajgcym spetnienie obowigzku informacyjnego, jezeli spetnienie tego obowigzku
da sie wykazaé w inny sposéb.

b) obstuga zadan - kazdej osobie fizycznej, ktérej dane dotyczg, nalezy zapewni¢ mozliwosé
zadania informacji i sktadania wnioskéw zwigzanych z realizacjg praw oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych. W szczegélnosci ADO zapewnia
odpowiednie kanaty komunikaciji takie jak e-mail, telefon, formularz kontaktowy tak, aby
realizacja praw przebiegata w sposéb jak najmniej ucigzliwy dla oséb fizycznych

c) informowanie o naruszeniach - ADO wdraza procedury dotyczace zgtaszania naruszen

oraz informowania osdb, ktérych dane byty przedmiotem naruszenia.

§7

1. Kazda osoba realizujgca proces zwigzany z przetwarzaniem danych osobowych zobowigzana
jest zaplanowaé¢ go w sposob uwzgledniajagcy ochrone danych osobowych i spetnienie
wymogow przetwarzania wynikajgcych z RODO. W razie jakichkolwiek watpliwosci przy
planowaniu danego procesu, nalezy skontaktowac¢ sie z ADO lub IOD w celu wtasciwego
zaprojektowania procesu (zasada privacy as design).

2. Kazda osoba realizujgca proces zwigzany z przetwarzaniem danych osobowych zobowigzana
jest zaplanowaé go taki sposéb, aby w celu zapewnienia jak najszerszej ochrony danych
osobowych oséb fizycznych, nie byto wymagane, aby ta osoba musiata podejmowacé
jakiekolwiek czynnosciz wtasnej inicjatywy. W szczegdlnosci nie odbiera sie od 0soéb fizycznych
zadnych dodatkowych oswiadczen, jezeli nie jest to wymagane przepisami prawa. Nalezy
jednoznacznie i wyraznie informowac osoby fizyczne, ktére oswiadczenia sg dobrowolne, a

ktére obowigzkowe (zasada privacy as default).



§8

ADO wdraza niezbedne srodki i procedury majace na celu ochrone danych osobowych, zgodnie z

obowigzujgcymi przepisami RODO i Ustawy. W ramach tych dziatarn ADO realizuje ponizsze

obowigzki:

1. Przeprowadzanie analizy ryzyka. Zgodnie z art. 32 RODO, ADO dokonuje regularnej analizy

ryzyka dotyczgcego bezpieczenistwa przetwarzania danych osobowych, uwzgledniajac
charakter, zakres, kontekst oraz cele przetwarzania. Ocena ryzyka obejmuje identyfikacje
potencjalnych zagrozen oraz wdrozenie adekwatnych srodkéw technicznych i organizacyjnych,
majacych na celu ochrone przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratag, zmiang, ujawnieniem lub dostepem do danych osobowych.

. Ocena skutkéw dla ochrony danych. W przypadkach, gdzie przetwarzanie danych moze wigzac¢
sie zwysokim ryzykiem naruszenia praw i wolnosci osob fizycznych, ADO przeprowadza ocene
skutkéw dla ochrony danych zgodnie z art. 35 RODO. Ocena taka jest obowigzkowa, gdy np.
przetwarzanie obejmuje systematyczne i zautomatyzowane podejmowanie decyzji na
podstawie danych osobowych, ktére wywotuja skutki prawne wobec osoby, ktdrej dane
dotycza.

. Zabezpieczenie fizyczne danych. Zgodnie z wymogami art. 32 ust. 1 lit. b RODO, ADO wdraza
odpowiednie s$rodki techniczne i organizacyjne, majace na celu ochrone pomieszczen, w
ktérych przetwarzane sg dane osobowe, przed nieuprawnionym dostepem. Ochrona ta
obejmuje kontrole dostepu, monitorowanie oraz systemy alarmowe.

. Zarzadzanie incydentami. W przypadku naruszenia ochrony danych osobowych, ADO dziata
zgodnie z art. 33 i 34 RODO, ktory naktada obowigzek zgtoszenia incydentu do organu
nadzorczego (w Polsce jest to Prezes Urzedu Ochrony Danych Osobowych - PUODO) w ciggu
72 godzin od momentu jego wykrycia, chyba ze naruszenie nie stwarza ryzyka dla praw i
wolnosci osob fizycznych. ADO jest réwniez zobowigzany do poinformowania oséb, ktérych
dane dotyczg, jesli istnieje ryzyko dla ich praw.

. Weryfikacja transgranicznego przetwarzania danych.iss’ADO dokonuje analizy i identyfikacji
procesOw przetwarzania, w ktérych moze dochodzi¢ do przekazywania danych osobowych
poza Europejski Obszar Gospodarczy (EOG), zgodnie z art. 44-49 RODO. ADO zobowigzany jest
do zapewnienia, ze przekazywanie danych do panstw trzecich odbywa sie na podstawie
odpowiednich gwarancji, takich jak decyzja o odpowiednim poziomie ochrony danych wydana
przez Komisje Europejska lub stosowanie standardowych klauzul ochrony danych.

. Automatyzacja procesow decyzyjnych.[s:E}}ADO identyfikuje procesy, w ktérych podejmowane

sg decyzje wytgcznie w sposbéb zautomatyzowany, w tym profilowanie, zgodnie z art. 22 RODO.



W takim przypadku ADO zapewnia, ze osoby, ktorych dane dotycza, majg prawo do sprzeciwu
wobec takiego przetwarzania oraz do uzyskania interwencji cztowieka, a takze do wyrazenia
wtasnego stanowiska.
§9

. Rejestr petni kluczowa role w procesie zarzgdzania danymi osobowymi, bedac narzedziem
wskazujgcym na procesy przetwarzania danych osobowych.

. W Rejestrze kazda czynnos¢ przetwarzania, ktérg ADO uznat za odrebng, powinna zawiera¢ co
najmniej nastepujgce elementy:

a) nazwa czynnosci przetwarzania — nazwa okreslajgca, czego dotyczy dana czynnosé
przetwarzania.

b) cel przetwarzania — precyzyjny cel przetwarzania danych zgodny z art. 30 ust. 1 lit. b RODO.

c) opis kategorii osob, ktérych dane dotyczg — np. pacjenci, klienci, pracownicy, kontrahenci,
zgodnie z art. 30 ust. 1 lit. c RODO.

d) opis kategorii danych osobowych — wskazanie rodzaju przetwarzanych danych (np. dane
identyfikacyjne, kontaktowe, dokumentacja medyczna), zgodnie z art. 30 ust. 1 lit. c RODO.

e) podstawa prawna przetwarzania danych — okreslenie podstawy prawnej (np. zgoda, umowa,
obowigzek prawny), a jesli przetwarzanie opiera sie na uzasadnionym interesie ADO,
szczegotowe uzasadnienie tego interesu (art. 6 ust. 1 lit. f RODO).

f) sposéb zbierania danych — opis procesu pozyskiwania danych (np. bezposrednio od osoby,
ktorej dane dotycza, z formularzy internetowych).

g) opis kategorii odbiorcéw danych - okreslenie, kto otrzymuje dane, w tym réwniez
przetwarzajacy dziatajgcy na zlecenie ADO (art. 30 ust. 1 lit. d RODO).

h) informacja o przekazaniu danych poza EU/EOG - szczegéty dotyczace przekazywania
danych osobowych poza Europejski Obszar Gospodarczy oraz zastosowanych
zabezpieczen (art. 30 ust. 1 lit. e RODO).

i) ogdlny opis technicznych i organizacyjnych srodkéw ochrony danych — opis zastosowanych
srodkow bezpieczenstwa, zgodnie z art. 32 RODO.

. ADO ma obowigzek prowadzenia Rejestru, ktdry umozliwia inwentaryzacje oraz monitorowanie
sposobu przetwarzania danych osobowych w organizacji.

. W celu utrzymania aktualnosci i kompletnosci Rejestru, ADO wspétpracuje z IOD w procesie
jego uzupetniania i aktualizacji. Procedura ta obejmuje nastepujace kroki:

a) ADO jest podmiotem inicjujgcym wprowadzanie danych do Rejestru.

b) zgtaszanie nowych czynnosci przetwarzania — w przypadku rozpoczecia nowych procesow

przetwarzania danych osobowych, ADO niezwtocznie informuje 10D o rozpoczeciu takiego



przetwarzania. ADO dostarcza wszystkie niezbedne informacje dotyczace charakteru, celu
oraz zakresu przetwarzania.

c) ocena i klasyfikacja — 10D, we wspotpracy z ADO, dokonuje oceny nowych czynnosci
przetwarzania pod katem ryzyka, zgodnosci z przepisami i wpisania ich do Rejestru. 10D
wspiera rowniez ADO w identyfikacji kategorii danych, podstaw prawnych przetwarzania
oraz ewentualnych odbiorcéw danych.

d) aktualizacja istniejgcych wpiséw — IOD jest odpowiedzialny za monitorowanie i weryfikacje
aktualnosci Rejestru. W przypadku zgtoszenia przez ADO zmian w procesach przetwarzania
(np. zmiana celu, dodanie nowych kategorii danych), IOD aktualizuje odpowiednie wpisy.

e) regularna kontrola Rejestru — 10D, w porozumieniu z ADO, przeprowadza okresowe
przeglady Rejestru, aby upewnic sie, ze wszystkie procesy przetwarzania sg w petni zgodne
z obowigzujgcymi przepisami oraz wewnetrznymi regulacjami ADO.

f) raportowanie - 10D, jako osoba odpowiedzialna za monitorowanie przestrzegania
przepiséw ochrony danych, okresowo raportuje ADO o stanie Rejestru, w tym o
ewentualnych nieprawidtowosciach lub obszarach wymagajacych dodatkowych srodkow
ochrony.

5. Wzér rejestru stanowi zatgcznik 2 do niniejszej Polityki.

8§10
1. ADO dokumentuje w Rejestrze podstawy prawne przetwarzania danych osobowych dla kazdej
czynnosci przetwarzania, zgodnie z wymogami art. 30 ust. 1 lit. a RODO. Podajac ogdlng
podstawe prawng przetwarzania, ADO dodatkowo precyzuje te podstawe w zaleznosci od

specyficznych potrzeb i charakteru przetwarzania, w zgodzie z zasadami przepisoéw art. 6 i 9

RODO. W zwigzku z tym:

a) na podstawie art. 6 ust. 1 lit. a RODO oraz, w przypadku szczegdlnych kategorii danych, art.
9 ust. 2 lit. a RODO, ADO musi uzyska¢ wyrazng zgode osoby, ktérej dane dotyczg, na
przetwarzanie jej danych osobowych. Zgoda musi by¢ dobrowolna, konkretna, Swiadoma i
jednoznaczna.

b) zgodnie z art. 6 ust. 1 lit. c RODO, ADO przetwarza dane, gdy istnieje obowigzek wynikajgcy
z przepiséw prawa, np. w celu realizacji obowigzkéw wynikajgcych z prawa podatkowego,
prawa pracy lub innych przepisow. W przypadku szczegélnych kategorii danych,
przetwarzanie moze by¢ dopuszczalne na podstawie art. 9 ust. 2 lit. b RODO, jezeli jest to
niezbedne do wypetnienia obowigzkéw prawnych ADO w zakresie prawa pracy,

zabezpieczenia spotecznego i ochrony socjalne;j.



c) zgodnie z art. 6 ust. 1 lit. d RODO, ADO moze przetwarza¢ dane w celu ochrony zywotnych
interesOw osoby, ktérej dane dotycza, np. w sytuacji ratowania zycia lub zdrowia. Dla
szczegolnych kategorii danych (art. 9 ust. 2 lit. c RODO) przetwarzanie jest mozliwe, gdy jest
ono niezbedne do ochrony zywotnych intereséw osoby fizycznej, ktéra jest fizycznie lub
prawnie niezdolha do wyrazenia zgody (np. w hagtych przypadkach medycznych).

d) przetwarzanie na podstawie uzasadnionego interesu ADO, zgodnie z art. 6 ust. 1 lit. fRODO,
wymaga doktadnego okreslenia tego interesu. Moze to obejmowac np. dziatania w zakresie
marketingu bezposredniego, zapobieganie naduzyciom czy dochodzenie roszczen.
Jednakze, dla przetwarzania szczegdlnych kategorii danych osobowych, uzasadniony
interes nie jest wystarczajgcg podstawg przetwarzania zgodnie z art. 9 RODO.

e) zadania publiczne/wtadza publiczna — Przetwarzanie danych w zwigzku z wykonywaniem
zadan publicznych lub wtadzy publicznej opiera sie na art. 6 ust. 1 lit. e RODO, gdzie
podstawag jest przepis prawa krajowego lub unijnego. Dla szczegdlnych kategorii danych,
przetwarzanie moze by¢ oparte na art. 9 ust. 2 lit. g RODO, jezeli jest niezbedne do realizacji
waznego interesu publicznego, np. w zakresie zdrowia publicznego lub badan naukowych.

2. Wspoétpraca miedzy ADO a IOD w zakresie ustalania podstawy przetwarzania danych obejmuje:

a) ustalenie podstawy przetwarzania - przed rozpoczeciem nowych proceséw przetwarzania,
ADO wspdlnie z IOD dokonujg analizy, aby okresli¢ wtasciwg podstawe przetwarzania, w
szczegolnosci dla przetwarzania danych szczegélnych kategorii.

b) przeglad proceséw przetwarzania: - IOD w porozumieniu z ADO przeprowadza regularne
przeglady procesOw przetwarzania danych, aby upewni¢ sie, ze kazda czynno$¢ ma
prawidtowo okreslong podstawe prawng, zgodnie z art. 6 i 9 RODO.

c) w razie zmian w przetwarzaniu danych, IOD informuje ADO o koniecznosci aktualizaciji
Rejestru zgodnie z art. 30 RODO. Kierownicy komérek organizacyjnych sa zobowiagzani do

informowania IOD o wszelkich zmianach w podstawie prawnej przetwarzania.

§11
1. ADO przyktada duzg wage do transparentnosci, zrozumiatosci oraz klarownosci komunikacji z
osobami, ktérych dane sg przetwarzane. W kazdym przypadku, gdy osoba, ktérej dane dotyczg,
wyraza wole skorzystania z przystugujacych jej praw na mocy RODO, ADO rozpatruje te wnioski
indywidualnie, zapewniajac jednoczesnie zgodnos¢ z przepisami.
2. Osobom, ktérych dane dotycza kazdorazowo nalezy udostepni¢ dane do kontaktu z I0D. IOD
moze przyjmowac¢ wnioski dotyczace realizacji praw oséb ktérych dane dotyczg. 10D

niezwtocznie informuje ADO o wptynieciu wniosku.



3. ADO niezwtocznie i bez zbednej zwtoki realizuje prawa oséb fizycznych w zakresie
przetwarzania ich danych osobowych, zgodnie z przepisami art. 15-22 RODO. W szczegélnosci
obejmuje to:

a) prawo dostepu do danych - osoba, ktorej dane dotycza, ma prawo uzyskaé potwierdzenie,
czy jej dane sg przetwarzane, a jesli tak, dostep do tych danych oraz informacje o ich
przetwarzaniu,

b) prawo do sprostowania danych — kazda osoba, ktorej dane sg przetwarzane, ma prawo do
zgdania sprostowania nieprawidtowych danych osobowych oraz uzupetnienia
niekompletnych danych,

c) prawo do usuniecia danych (,prawo do bycia zapomnianym”) — osoba, ktérej dane dotyczg,
moze zgdac usuniecia swoich danych osobowych w okreslonych sytuacjach, np. gdy dane
nie sg juz potrzebne do celéw, w ktérych byty zbierane, lub gdy wycofa zgode, na podstawie
ktérej dane byty przetwarzane,

d) prawo do przenoszenia danych — osoba, ktérej dane dotyczg, ma prawo do otrzymania
danych osobowych, w powszechnie uzywanym formacie i prawo do ich przekazania innemu
administratorowi bez przeszkdd ze strony ADO.

e) prawo do sprzeciwu wobec przetwarzania danych — osoba, ktérej dane dotyczg, ma prawo
wnies$¢ sprzeciw wobec przetwarzania jej danych osobowych na podstawie uzasadnionego
interesu ADO, w tym przetwarzania danych w celach marketingowych.

f) ADO zapewnia dostepneijasne mechanizmy umozliwiajgce osobom fizycznym korzystanie
z przystugujacych im praw. W tym celu:

- na stronie internetowej publikowane sg informacje dotyczgce praw osdéb fizycznych oraz
instrukcje, jak z nich skorzystac,

- udostepniane sg dane kontaktowe oraz wskazywane sg dostepne metody komunikacji
(np. formularze elektroniczne, kontakt telefoniczny), w tym wymagania dotyczace
weryfikacji tozsamosci wnioskodawcy.

- ADO informuje o potencjalnych kosztach realizacji wnioskéw (zgodnie z przepisami
RODO, pierwsze zgdanie jest realizowane nieodptatnie, ale za dodatkowe zgdania moga
by¢ pobierane optaty w uzasadnionych przypadkach).

4. ADO jest zobowigzany do udzielenia odpowiedzi na zgdanie osoby, ktérej dane dotycza, bez
zbednej zwtoki, a w kazdym przypadku w ciggu miesigca od otrzymania zgdania, zgodnie z art.
12 ust. 3RODO. Termin ten moze zosta¢ przedtuzony o kolejne dwa miesigce, jesli zgdanie jest
szczegllnie skomplikowane lub jesli wystepuje wiele zadan. W przypadku przedtuzenia

terminu ADO poinformuje osobe, ktérej dane dotyczg, o przyczynach opdznienia oraz o



planowanym terminie realizacji zgdania. Odpowiedzi udziela sie w formie, w jakiej zostata
ztozona lub w formie jakg wskaze osoba sktadajgca zgdanie.

5. ADO prowadzi szczegdtowa dokumentacje dotyczgca realizacji obowigzkéw informacyjnych
oraz obstugi wnioskéw oséb fizycznych, w tym poprzez Rejestr realizacji zadan w ktérym
dokumentowane sg wszystkie zgdania dotyczgce dostgpu do danych, ich sprostowania,
usuniecia, przenoszenia czy sprzeciwu, a takze informacje o sposobie i terminie ich realizacji.
W rejestrze nie odnotowuje sie zagdania o dostep do dokumentacji medycznej, dla ktérych

prowadzona jest odrebna ewidencja. Wzér rejestru stanowi zatgcznik nr 5 do Polityki.

§12

1. ADO stosuje odpowiednie procedury weryfikacji tozsamosci osob sktadajgcych zadania
dotyczgce swoich praw wynikajacych z RODO. Weryfikacja jest przeprowadzana tylko wtedy,
gdy ADO ma watpliwosci co do tozsamosci osoby sktadajgcej wniosek, aby zapobiec
nieuprawnionemu dostepowi do danych osobowych.

2. W przypadku udzielania informacji przez telefon, ADO wdraza nastepujgce kroki weryfikacyjne:

- o0soba sktadajgca zadanie moze zosta¢ poproszona o podanie kluczowych informaciji,
ktore sg wczesniej zarejestrowane w systemach ADO, takich jak: imie i nazwisko, adres
zamieszkania lub inny zarejestrowany adres do kontaktu, numer telefonu, ktéry byt
podany podczas wczesniejszych kontaktéw, data urodzenia lub inny identyfikator
personalny (np. podanie ostatnich czterech cyfr PESEL, jesli jest przetwarzany),

- w przypadku dalszych watpliwosci, pracownik moze zada¢ dodatkowe pytania
weryfikacyjne dotyczgce wczesniejszych dziatan osoby, takich jak: data ostatniego
kontaktu z TERPA, data ostatniej wizyty lub ustugi z ktérej korzystata dana osoba.

3. W przypadku, gdy zgdanie jest sktadane drogg e-mailowa, pracownik podejmuje dodatkowe
kroki weryfikacyjne poprzez kontakt telefoniczny. Weryfikacja odbywa sie na takich samych
zasadach jak w przypadku zgtoszen telefonicznych, a jej celem jest potwierdzenie tozsamosci
osoby, ktéra ztozyta zadanie. Ponadto:

- pracownik analizuje tres¢ zadania oraz poroéwnuje adres e-mail z danymi
zarejestrowanymi w systemie. Jesli adres e-mail wzbudzi watpliwosci lub nie odpowiada
danym z systemu, pracownik nawigzuje kontakt telefoniczny,

- pracownik dzwoni na zarejestrowany numer telefonu osoby, ktdérej dane dotycza, i
stosuje procedury weryfikacyjne opisane w sekcji dotyczacej weryfikacji telefonicznej:

4. Kazda osoba, ktéra udziela informacji zwierajgcej dane osobowe zobowigzana jest stosowaé

procedure okreslong w niniejszym paragrafie.



§13

1. ADO realizuje zasade minimalizacji przetwarzania danych osobowych, zgodnie zwymogami art.
5 ust. 1 lit. c RODO, zapewniajac, ze przetwarzane dane sg adekwatne, stosowne i ograniczone
do niezbednego minimum. Minimalizacja obejmuje trzy kluczowe obszary: zakres danych,
dostep do danych oraz czas ich przechowywania.

2. Pracownik dokonuje starannej weryfikacji pozyskiwanych danych osobowych, aby zapewni¢
ich adekwatnos¢ wzgledem celéw przetwarzania.

3. ADO zapewnia, ze dostep do danych osobowych maja wytacznie osoby, ktére go potrzebujg w
zwigzku z realizacjg swoich obowigzkow stuzbowych, poprzez wdrozenie nastepujgcych
ograniczen:

a) ADO ogranicza dostep do pomieszczen, w ktérych przetwarzane sg dane osobowe,
wytacznie dla oséb posiadajgcych stosowne upowaznienia,

b) uprawnienia do dostepu do danych sg aktualizowane kazdorazowo przy zmianach w
sktadzie personelu, zmianach rél os6b oraz przy zmianach podmiotéw przetwarzajacych
dane osobowe na zlecenie ADO,

c) ADO dokonuje przegladu i aktualizacji uprawnien dostepowych przynajmniej raz na rok, aby
zapewni¢ zgodnosc¢ z aktualnymi potrzebami przetwarzania danych.

4. ADO wprowadza mechanizmy kontroli cyklu zycia danych osobowych, ktére umozliwiaja
usuniecie danych, gdy przestang by¢ potrzebne do realizacji celdw, dla ktérych zostaty zebrane:
a) Kontrola cyklu zycia danychistsADO stosuje mechanizmy, ktére umozliwiajg kontrolowanie

przydatnosci danych na podstawie terminéw wskazanych w Rejestrze.

b) Usuwanie danychistsDane, ktére przestaty byé potrzebne do realizacji celéw przetwarzania,
sg usuwane z systemow informatycznych oraz dokumentacji papierowej. Procedura ta
obejmuje réwniez dane przechowywane na nos$nikach kopii zapasowych.
prawnych, moga by¢ archiwizowane. Procedury archiwizacji i tworzenia kopii zapasowych
uwzgledniajg wymogi dotyczace kontroli cyklu zycia danych, w tym terminowe usuwanie
danych po zakonczeniu okresu archiwizacji.

5. ADO zapewnia, ze kopie zapasowe danych osobowych, przechowywane w celach
archiwalnych objete mechanizmami kontroli i usuwania danych zgodnie z polityka
przechowywania danych oraz procedurami backupu. Przetwarzanie takich danych jest zgodne
z zasadg minimalizacji i odbywa sie wytacznie w przypadku potrzeby przywrécenia danych.

§14
1. Pracownicy zobowigzani sg do zgtaszania wszelkich naruszen ochrony danych osobowych, w

szczegolnosci takich ktére mogg mieé wptyw na prawa i wolnosci oséb fizycznych. Procedura



ta zostata opracowana w celu szybkiego reagowania na incydenty naruszen i zapewnienia
zgodnosci z przepisami ochrony danych.

2. Pracownik, ktoéry zauwazy, podejrzewa lub dowie sie o naruszeniu ochrony danych osobowych,
ma obowigzek natychmiastowego zgtoszenia tego incydentu do ADO lub I0D. Zgtoszenie
powinno by¢ dokonane niezwtocznie, bez zbednej zwtoki, najlepiej w ciggu kilku godzin od
wykrycia incydentu.

3. Zgtoszenie powinno zawierac:

a) opis naruszenia w tym okolicznosci wykrycia naruszenia.

b) date i czas wykrycia naruszenia.

c) rodzaj danych, ktérych dotyczy naruszenie.

d) potencjalna liczbe osdb, ktérych dane mogty zosta¢ naruszone.

e) informacje o krokach podjetych bezposrednio po wykryciu incydentu (np. wytaczenie
dostepu, zabezpieczenie danych).

4. Po otrzymaniu zgtoszenia naruszenia ADO i IOD wspétdziatania w celu dokonania
nastepujacych czynnosci:

a) dokonujg wstepnej analizy naruszenia w celu oceny jego charakteru, skali i potencjalnych
skutkow dla osdéb, ktérych dane dotycza.

b) dokumentujg incydent w specjalnym rejestrze naruszen ochrony danych osobowych,

c) przeprowadzajg szczegbétowg oceneg, czy naruszenie moze powodowac ryzyko naruszenia
praw i wolnosci oséb fizycznych,

5. Zgodnie z art. 33 RODO, jesli naruszenie danych osobowych powoduje ryzyko naruszenia praw
i wolnosci osdéb fizycznych, ADO zobowiagzany jest do zgtoszenia naruszenia Prezesa Urzedu
Ochrony Danych Osobowych (PUODO) nie pézniej niz 72 godziny po stwierdzeniu naruszenia.
Zgtoszenie powinno zawierac:

a) opis charakteru naruszenia, w tym kategorie i przyblizona liczbe oséb, ktérych dane dotycza,
oraz przyblizong liczbe rekordéw danych osobowych.

b) imie i nazwisko oraz dane kontaktowe |IOD lub innej osoby kontaktowe;.

c) opis mozliwych konsekwencji naruszenia.

d) opis srodkéw podjetych lub proponowanych przez ADO w celu zaradzenia naruszeniu, w
tym, jesli to wtasciwe, sSrodkéw minimalizujgcych jego negatywne skutki.

6. Jesli zgtoszenie nie zostanie dokonane w ciggu 72 godzin, ADO musi dotaczy¢ wyjasnienie
powodow opdznienia. IOD wspiera ADO w sporzadzeniu wyjasnienia

7. Po zgtoszeniu naruszenia, pracownik ma obowigzek:

a) wspotpracowac¢ z ADO i IOD w celu wyjasnienia szczegétow naruszenia.



b) przestrzega¢ zalecen ADO i IOD dotyczacych postepowania w zwigzku z naruszeniem, w
tym ewentualnych dziatah naprawczych.

c) przekazywa¢ wszelkie dodatkowe informacje, ktére moga mie¢ znaczenie dla oceny
incydentu i minimalizacji jego skutkow.

8. Jezeli naruszenie danych osobowych moze powodowac¢ wysokie ryzyko naruszenia praw i
wolnosci osdb fizycznych, ADO zobowigzany jest do powiadomienia osob, ktérych dane
dotycza, zgodnie z art. 34 RODO. Powiadomienie to musi zawierac:

a) charakter naruszenia.

b) imie i nazwisko oraz dane kontaktowe osoby do kontaktu (np. I0D).

¢) mozliwe konsekwencje naruszenia.

d) srodki, ktore zostaty podjete w celu zaradzenia naruszeniu i minimalizacji jego skutkéw.

9. ADO jest zobowigzany prowadzi¢ Rejestr naruszen ochrony danych osobowych, w ktérym
odnotowywane sg wszystkie incydenty zwigzane z naruszeniem ochrony danych, bez wzgledu
na to, czy naruszenie zostato zgtoszone do organu nadzorczego. Rejestr ten musi zawieraé
szczegotowe informacje o kazdym naruszeniu, w tym:

a) date zgtoszenia incydentu.

b) charakter naruszenia.

c) kategorie danych osobowych, ktérych dotyczyto naruszenie.
d) podjete dziatania naprawcze i Srodki minimalizujace ryzyko.

10. Rejestr prowadzony jest we wspotpracy z IOD. IOD na kazdorazowe zgdanie ADO
przedstawi informacje niezbedne do prawidtowego uzupetnienia rejestru. Wzér Rejestru

incydentéw stanowi zatacznik nr 4.

8§15

1. W przypadku, gdy ADO zleca przetwarzanie danych osobowych innemu podmiotowi (tzw.
podmiotowi przetwarzajgcemu), ADO musi zapewnic, ze przetwarzanie odbywa sie zgodnie
z przepisami RODO oraz innych obowigzujgcych aktéw prawnych, w tym Ustawy o prawach
pacjenta i Rzeczniku Praw Pacjenta w odniesieniu do dokumentacji medycznej. Ponizej
opisana procedura dotyczy zaréwno powierzania przetwarzania danych zwyktych, jak i
szczegdlnych kategorii danych osobowych, w tym dokumentacji medycznej.

2. Powierzenie przetwarzania danych osobowych odbywa sie zgodnie z art. 28 RODO, ktory
okresla wymogi wobec podmiotow przetwarzajacych. Powierzenie to moze nastgpic
wytgcznie na podstawie pisemnej umowy powierzenia przetwarzania danych, zawierajgcej
co najmniej nastepujace elementy:

a) zakres, celicharakter przetwarzania:



- okreslenie rodzaju danych osobowych, ktére beda przetwarzane (np. dane medyczne,
dane osobowe pacjentdéw, dane pracownikéw).

- ustalenie celu przetwarzania (np. przechowywanie danych, analiza, przetwarzanie
danych w systemie informatycznym).

- zdefiniowanie czasu trwania przetwarzania oraz szczegotowego charakteru czynnosci
przetwarzania.

b) zobowigzania podmiotu przetwarzajgcego:

- podmiot przetwarzajgcy zobowigzuje sie do przetwarzania danych wytgcznie na
udokumentowane polecenie ADO.

- zastosowanie odpowiednich  $rodkéw  technicznych i  organizacyjnych
zapewniajgcych zgodnos¢ z RODO (art. 32 RODO).

- poufnos¢ przetwarzanych danych osobowych — obowigzek zapewnienia, ze osoby
majace dostep do danych podpisaty zobowiagzania do zachowania poufnosci.

c) podpowierzenie przetwarzania danych:

- podmiot przetwarzajgcy moze powierzac przetwarzanie innym podmiotom wytacznie
za wyrazng zgoda ADO, z zachowaniem tych samych warunkdw, jakie wynikajg z
umowy powierzenia.

d) wsparcie ADO w realizacji praw 0sob, ktérych dane dotycza:

- podmiot przetwarzajgcy zobowigzany jest wspiera¢ ADO w realizacji obowigzkéw
zwigzanych z realizacjg praw oséb, ktérych dane dotycza (np. dostep do danych,
sprostowanie, usuniecie).

e) powiadomienie o naruszeniach:

- w przypadku naruszenia ochrony danych osobowych podmiot przetwarzajacy ma
obowigzek niezwtocznie poinformowaé¢ ADO, aby umozliwi¢ zgtoszenie naruszenia
do organu nadzorczego (art. 33 RODO).

f) usuwanie lub zwrot danych:

- po zakonczeniu przetwarzania danych osobowych, podmiot przetwarzajacy
zobowigzany jest do usuniecia lub zwrotu wszystkich danych osobowych zgodnie z
wytycznymi ADO, chyba ze przepisy prawa wymagajg dtuzszego okresu
przechowywania danych.

Powierzenie przetwarzania danych medycznych, w tym dokumentacji medycznej, podlega
szczegbélnym wymogom wynikajagcym zaréwno z RODO, jak i Ustawy o prawach pacjenta i
Rzeczniku Praw Pacjenta (art. 24, 26 i 30). Powierzajgc dokumentacje medyczng nalezy
zapewnié, ze realizacja umowy nie nie spowoduje zaktdcen udzielania $wiadczen

zdrowotnych, w szczegdlnosci w zakresie zapewnienia, bez zbednej zwtoki, dostepu do



danych zawartych w dokumentacji medycznej. Nalezy réwniez zobowigza¢ podmiot do
zachowania w tajemnicy informacji zwigzanych z pacjentem uzyskanych w zwigzku z
realizacja tej umowy, takze po $§mierci pacjenta.

W przypadku zaprzestania przetwarzania danych osobowych zawartych w dokumentacji
medycznej przez podmiot, ktéremu powierzono takie przetwarzanie, w szczegélnosci w
zwigzku z jego likwidacja, jest on zobowigzany do przekazania danych osobowych zawartych
w dokumentacji medycznej ADO.

Powierzenie danych osobowych jest ewidencjonowane w rejestrze. Wzor rejestru stanowi

ztgcznik nr 10.

§16

Instrukcja zarzadzania systemem informatycznym stanowi zatgcznik nr 2 do Polityki.

-_—
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§17

. Wszelkie zasady opisane w niniejszej Polityce Bezpieczenstwa sg Scisle przestrzegane przez

osoby upowaznione do przetwarzania danych osobowych. W szczegdlnosci osoby te
zobowigzane sg do dziatania z poszanowaniem dobra oséb, ktérych dane sa przetwarzane,
zgodnie z wymogami RODO oraz innymi obowigzujgcymi przepisami prawa dotyczgcymi

ochrony danych osobowych.

. Zasady stosowania monitoringu wizyjnego w TERPA zostaty ustanowione w odrebnym

Regulaminie.

. Dokument obowiagzuje od dnia podania do wiadomosci pracownikom TERPA.

. Wszelkie istotne zmiany w niniejszej Polityce Bezpieczennstwa powinny by¢ niezwtocznie

ujawnione przez ADO oraz wdrozone w sposdb zapewniajacy ich skutecznos$¢ i zgodnos¢ z
aktualnymi przepisami prawa. ADO zapewnia, ze pracownicy oraz wspotpracownicy zostang
poinformowani o wszelkich zmianach, a wdrozenie nowych zasad bedzie odpowiednio

nadzorowane.

Zatgczniki:

. Instrukcja zarzgdzania systemem informatycznym.

. Rejestr Czynnosci Przetwarzania Danych.

. Rejestr upowaznien do przetwarzania danych osobowych.
. Rejestrincydentow.

. Rejestr Realizacji Zagdan jednostki.



6. Wzo6r upowaznienia do przetwarzania danych osobowych.

7. Wz6r odwotania upowaznienia do przetwarzania danych osobowych.

8. Wz6r oswiadczenia o przetwarzaniu danych osobowych zgodnie z RODO.
9. Analiza ryzyka

10. Rejestr powierzenia



